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CIRCULAR N°04 DE 2025 
 
 
Girón, 20 de Mayo de 2025 
 
 
 
PARA: SECRETARIOS DE DESPACHO, ASESORES, DIRECTORES, 
FUNCIONARIOS Y CONTRATISTAS DE LA ADMINISTRACIÓN MUNICIPAL. 
 
 

ASUNTO: ALERTA DE SEGURIDAD – CAMBIO DE CONTRASEÑA 
CORREO ELECTRÓNICO INSTITUCIONAL GMAIL. 
 
 
“La tecnología es importante, pero lo único que realmente cuenta, es que hacemos con ella.” 

Muhammad Yunus 

 

Nos dirigimos a ustedes para informarles sobre una situación de seguridad que ha 

afectado las cuentas de correo electrónico. Hemos detectado muchas vulneraciones 

en los correos electrónicos Institucionales. Por lo tanto, como medida preventiva y 

para garantizar la integridad de nuestra información, los equipos desde donde se 

realizaron los accesos a dichas cuentas de correo y se activó el ataque, serán 

aislados de la red y formateados para eliminar todo riesgo de persistencia en el 

riesgo. 

 

MEDIDAS DE SEGURIDAD RECOMENDADAS:  

 

1. Restablecimiento de claves: 

Todos los usuarios deberán cambiar sus contraseñas de correo electrónico. 

 

1.1 Acceder a tu cuenta: 
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1.2 Selecciona la opción Pestaña SEGURIDAD 

 

 
 

1.3 Selecciona la opción Contraseña 
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1.4 Asigna una contraseña Nueva 

 

 
 

Crear una clave fuerte es esencial para proteger su cuenta de correo electrónico. 

Por favor tener en cuenta las siguientes recomendaciones para la creación de la 

nueva contraseña, incluyendo:  

• Letras mayúsculas y minúsculas.  

• Números.  

• Caracteres especiales (@, &, #, *, _, -,%, +).  

• La clave debe contener al menos 15 Caracteres de longitud.  

 

Ejemplo de clave: +%Pru3b4.9630+% 

 

2. Estar alerta a correos sospechosos:  

No abra correos de remitentes desconocidos ni haga clic en enlaces sospechosos. 

Desconfíe especialmente de los correos que incitan a hacer clic en un enlace o abrir 

un archivo adjunto que requiera una contraseña. Este tipo de mensajes podría ser 

un virus Informático, que buscan robar sus datos personales o infectar su dispositivo 

con software malicioso (malware). Si recibe un correo de estas características, 

notifíquelo de inmediato a la Dirección de las TIC a través del correo electrónico: 

soportetic@giron-santander.gov.co. 

 

3. Cierre de sesiones al final de la jornada laboral: 

Con el fin de proteger la seguridad de la información y evitar accesos no autorizados 

a los sistemas, se recomienda que todos los funcionarios y contratistas cierren 

sesión de sus cuentas de correo y de cualquier plataforma institucional al finalizar 

su jornada laboral. Esta medida es esencial para prevenir vulnerabilidades y 

garantizar la confidencialidad de los datos manejados. 
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Agradecemos su colaboración y comprensión en este asunto. La seguridad de 

nuestra información es una prioridad, y con su ayuda, podremos mantener un 

entorno digital seguro para todos. 

 

 

Sin otro particular, 

 

 

 

 

 

 

ELGAR CASTILLO RUEDA 
DIRECTOR TÉCNICO DE LAS TECNOLOGÍAS DE LA INFORMACIÓN Y 

COMUNICACIONES TIC 
 
Elaboró: Paula Andrea Martinez – Secretaria Ejecutiva.  

 


