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CIRCULAR N°04 DE 2025

Girén, 20 de Mayo de 2025

PARA: SECRETARIOS DE DESPACHO, ASESORES, DIRECTORES,
FUNCIONARIOS Y CONTRATISTAS DE LA ADMINISTRACION MUNICIPAL.

ASUNTO: ALERTA DE SEGURIDAD - CAMBIO DE CONTRASENA
CORREO ELECTRONICO INSTITUCIONAL GMAIL.

“La tecnologia es importante, pero lo unico que realmente cuenta, es que hacemos con ella.”
Muhammad Yunus

Nos dirigimos a ustedes para informarles sobre una situacién de seguridad que ha
afectado las cuentas de correo electrénico. Hemos detectado muchas vulneraciones
en los correos electronicos Institucionales. Por lo tanto, como medida preventiva y
para garantizar la integridad de nuestra informacién, los equipos desde donde se
realizaron los accesos a dichas cuentas de correo y se activo el ataque, seran
aislados de la red y formateados para eliminar todo riesgo de persistencia en el
riesgo.

MEDIDAS DE SEGURIDAD RECOMENDADAS:

1. Restablecimiento de claves:
Todos los usuarios deberan cambiar sus contrasenas de correo electronico.

1.1 Acceder a tu cuenta:

v ® © + # Google @

O\|M &

uenta Gmail Drive
Gemini Documen... Hojas de....
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1.2Selecciona la opciéon Pestaina SEGURIDAD

Google Cuenta Q_  Buscaren la Cue

©

Pagina principal

Informacion personal

O

Datos y privacidad
E’ Seguridad
2)  Personas y uso compartido

M Pagosy suscripciones

(:D Infarmacidn

1.3Selecciona la opciéon Contraseina

Go g|e Cuenta Q  Buscar en la Cuenta de Google

Revisar la actividad de seguridad

@ Pagina principal
3 Informacion personal

Cémo acceder a Google
C® Datosy privacidad Mantén esta informacion actualizada para asegurarte de que siempre puedas acceder a tu Cuenta de Google
B seguidad =+ Contraseda Ultima modificacidn: 19 nov 2024 >
2 Personas y uso compartido

& Omitir la contrasea cuando sea posible >
B Pagosy suscripciones

[] Teléfono de recuperacion 1) Agregar un nimero de teléfono celular >
@ Informacion

B Correo electronico de recuperacion D Agregar una direccion de correo electronico >

Puedes agregar mas opciones de acceso

% Autenticador | | 0 Avisos de Google ‘ ‘.D Teléfono de

& Llaves de acceso y llaves de seguridad |
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1.4 Asigna una contraseina Nueva

< Contrasena
Elige una contrasefa segura y no vuelvas a usarla para otras cuentas.
Mas informacion ®

Es posible que salgas de tu cuenta en algunos dispositivos. Obtén mas
informacion sobre en qué dispositivos se mantendra el acceso @.

Contrasefia nueva
{ ®

Seguridad de la contraseifia:

Utiliza 8 caracteres como minimo. No utilices una contrasefia de otro sitio
ni un término que sea demasiado obvio, como el nombre de tu mascota
iPor qué?@

Confirma la contrasefia nueva [

Cambiar la contrasefia

Crear una clave fuerte es esencial para proteger su cuenta de correo electrénico.
Por favor tener en cuenta las siguientes recomendaciones para la creacién de la
nueva contrasefia, incluyendo:

. Letras mayusculas y minusculas.

. Numeros.

. Caracteres especiales (@, &, #, *, _, -,%, *+).

. La clave debe contener al menos 15 Caracteres de longitud.

Ejemplo de clave: +%Pru3b4.9630+%

2. Estar alerta a correos sospechosos:

No abra correos de remitentes desconocidos ni haga clic en enlaces sospechosos.
Desconfie especialmente de los correos que incitan a hacer clic en un enlace o abrir
un archivo adjunto que requiera una contrasefa. Este tipo de mensajes podria ser
un virus Informatico, que buscan robar sus datos personales o infectar su dispositivo
con software malicioso (malware). Si recibe un correo de estas caracteristicas,
notifiquelo de inmediato a la Direccion de las TIC a través del correo electrénico:
soportetic@giron-santander.gov.co.

3. Cierre de sesiones al final de la jornada laboral:
Con el fin de proteger la seguridad de la informacion y evitar accesos no autorizados
a los sistemas, se recomienda que todos los funcionarios y contratistas cierren
sesidon de sus cuentas de correo y de cualquier plataforma institucional al finalizar
su jornada laboral. Esta medida es esencial para prevenir vulnerabilidades y
garantizar la confidencialidad de los datos manejados.
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Agradecemos su colaboracion y comprension en este asunto. La seguridad de
nuestra informacion es una prioridad, y con su ayuda, podremos mantener un
entorno digital seguro para todos.

Sin otro particular,

, ELGAR CASTILLO RUEDA ,
DIRECTOR TECNICO DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES TIC

Elaboré: Paula Andrea Martinez — Secretaria Ejecutiva.
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